Prof. Dr. Marta Gomez-Barrero

Datenschutz und IT-Sicherheit an der HS Ansbach

datenschutz und it-sicherheit

s

& PBIEEE o
REEBIRRRER

Abgeschiossen

Touch 1D st bevot. i i

2um Ene et geradcruck kano I
werden,

\\\\\\\\““”“11;,/
o ',

i,
\

) \)
) y W
(AT

Move your head slowly to
complete the circle.

' HOCHSCHULE -
1 Virtueller Tag der Offenen Tiir am 7.7.20 ANSBACH



Prof. Dr. Marta Gomez-Barrero datenschutz und it-sicherheit

Datenschutz und IT-Sicherheit an der HS Ansbach dis

j\ ¥

:
v

-

. . HOCHSCHULE
geographic-photo-is-arrested-in-pakistan.html Virtueller Tag der Offenen Tiiram 7.7.20 ANSBACH


https://www.nytimes.com/2016/10/27/world/asia/afghan-woman-in-famed-national-geographic-photo-is-arrested-in-pakistan.html
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https://www.gmanetwork.com/news/news/

world/586569/national-geographic-afghan-

girl-arrested-in-pakistan/story/
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Biometrie und Datenschutz

e Breiter Einsatz der Biometrie: oﬂ'/:\\

, _ , _ AADHAAR
— Nationale und internationale GroEprOJekte

P *****
— Banking apps, ATMs CTBC BANK P
g pp ’ PE{SEERT ' ay European

Commission

- Smartphone entsperren e
P P
'iPhone ‘”' @“&Ld
(algini={e]n]

e Biometrische Daten werden als sensible Daten klassifiziert
[EU 2016/679 Data Protection Regulation]

29 DIRECT
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Biometrie vs. kryptographische Protokolle

e Biometrische Messungen werden durch Rauschen beeinflusst

e Kryptographische Einwegfunktionen (z.B. Hashes) sind
(absichtlich) extrem empfindlich auf kleinste Anderungen der
Eingabedaten

— h(01000101) ist nicht ahnlich, aber sehr verschieden von h(01010101)
-
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Visuelle Kryptographie

[Ross and Othman,

Offentliche “Host“-Bilder Referenz IEEE T-IFS, 2011]

Gespeichert
in getrennte
DBs

\_

[Naor and Shamir,
EUROCRYPT, 2011]

Nur mit Zugang zu
allen Blattern konnen
wir die Probe
rekonstruieren

Rekonstruierte Probe

Pseudonym  /
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Biometrie & Sicherheit

[ISO/IEC 30137 on Biometric
Presentation Attack Detection]
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Prasentationsangriffe

e Prasentationsangriff: Prasentation vor dem biometrischen
Erfassungs-Subsystem mit dem Ziel, in den Betrieb des
biometrischen Systems einzugreifen
— Betrliger: der Angreifer versucht, sich mit der biometrischen Referenz eines

anderen zu vergleichen

— ldentitatsverschleierung: der Angreifer versucht zu vermeiden, dass er mit
seiner eigenen biometrischen Referenz abgeglichen wird (d.h. eine schwarze

Liste zu vermeiden)
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Prasentationsangriffe

e Und es ist einfach, solche Falschungen zu produzieren:

-
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Prasentationsangriffe Erkennung

e Zum Gluck, konnen wir die auch mittels Deep learning und
besondere Sensoren erkennen
Finger

School glue Silicone yellow

Orange playdoh

Monster latex v Wax
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