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Biometrie und Datenschutz

• Breiter Einsatz der Biometrie:
– Nationale und internationale Großprojekte
– Banking apps, ATMs
– Smartphone entsperren

• Biometrische Daten werden als sensible Daten klassifiziert
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[EU 2016/679 Data Protection Regulation]
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Biometrie vs. kryptographische Protokolle

• Biometrische Messungen werden durch Rauschen beeinflusst

• Kryptographische Einwegfunktionen (z.B. Hashes) sind 
(absichtlich) extrem empfindlich auf kleinste Änderungen der 
Eingabedaten
– h(01000101) ist nicht ähnlich, aber sehr verschieden von h(01010101)
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Visuelle Kryptographie
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[Ross and Othman, 
IEEE T-IFS, 2011]
[Naor and Shamir, 
EUROCRYPT, 2011]

Öffentliche “Host“-Bilder Referenz
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Nur mit Zugang zu
allen Blättern können
wir die Probe
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Biometrie & Sicherheit
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Präsentationsangriffe

• Präsentationsangriff: Präsentation vor dem biometrischen 
Erfassungs-Subsystem mit dem Ziel, in den Betrieb des 
biometrischen Systems einzugreifen
– Betrüger: der Angreifer versucht, sich mit der biometrischen Referenz eines 

anderen zu vergleichen
– Identitätsverschleierung: der Angreifer versucht zu vermeiden, dass er mit 

seiner eigenen biometrischen Referenz abgeglichen wird (d.h. eine schwarze 
Liste zu vermeiden)

Virtueller Tag der Offenen Tür am 7.7.208
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Präsentationsangriffe

• Und es ist einfach, solche Fälschungen zu produzieren:
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Präsentationsangriffe Erkennung

• Zum Glück, können wir die auch mittels Deep learning und 
besondere Sensoren erkennen
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Echter Finger

Monster latex

School glue Silicone yellow

Wax Orange playdoh


